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Chapitre 1

Firewall Basic

1.1 Présentation - Shorewall

- Netffilter / Iptables
- Création du firewall simple

1.2 Configuration générale

Précaution d’'usage :

I
|ADMINISABSENTMINDED=Y€S
L

Verbosité des journaux :

LOGRATE=10/minute
LOGBURST=5

1.3 Définition des interfaces et des zones

- Fichiers par défaut avec les en-tétes pour /etc/shorewall/interfaces et /etc/shorewall/zones

# cp /usr/share/doc/shorewall -common/default-config/zones /etc/shorewall/
# cp /usr/share/doc/shorewall -common/default-config/interfaces /etc/shorewall/

- Dans /etc/shorewall/zones

|
|net ipvéd
L

- Dans /etc/shorewall/interface

)
|net ethO0
L




1.4 Régles par défaut

- Fichier par défaut avec les en-tétes pour /etc/shorewall/policy

l# cp /usr/share/doc/shorewall ~common/default-config/policy /etc/shorewall/
L

- Dans /etc/shorewall/policy

fw all ACCEPT
all all DROP info

1.5 Personnaliation des régles de filtrage

l# cp /usr/share/doc/shorewall-common/default-config/rules /etc/shorewall/
L

- Dans /etc/shorewall/rules

# Ping

Ping/ACCEPT all fw
# SSH

SSH/ACCEPT all fw

1.6 Quelques tests

l# aptitude install nmap
L

l# nmap XX.XX.XX.XX
L




Chapitre 2

Configuration avancée

2.1 Limitation des connexions SSH

- Dans /usr/share/shorewall/macro.SSHLIMIT :

#ACTION SOURCE
#
PARAM -

DEST
PORT (S)

PROTO

PORT (S) LIMIT

tcp

DEST

22

SOURCE
GROUP

RATE

3/min:3

USER/

- Dans /etc/shorewall/rules :

]
| sSSHLIMIT/ACCEPT
L

all

SEW

2.2 Intégration OpenVPN




Chapitre 3
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